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何为多工作负载？



多工作负载安全挑战和变化

理想情况：并不独立的解决某一个 Workload 的
风险，而是将多种混合的 Workload 其视作一个
整体来看。

伴随着复杂度提升，对安全能力的要求也越
来越高，如：反入侵，威胁溯源与止损，风
险发现等。

• 反入侵需求；

• 审计，合规需求；

• 操作系统层资产管理需求；

• 风险感知需求：漏洞，基

线，暴露面感知。

• 虚拟化提高了业务灵活度，

安全风险相对提高；

• 其他需求整体与物理机保

持一致。 • 传统主机安全能力开始部

分失效；

• 传统网络安全能力开始部

分失效；

• 容器与容器集群本身也引

入了新的风险：如镜像安

全，容器集群的反入侵。

• 追求轻量化，快速迭代，

基于白名单、非云原生的

方案大多数都开始失效；

• 安全运营压力增加：入侵

调查与溯源困难；

• 合规和风险发现压力增加：

生命周期很短，无法有效

感知



Elkeid - https://github.com/bytedance/Elkeid



我们的解决方案 - Elkeid

One Agent？The Same Agent

我们将主机安全，容器安全，RASP，阻断于响应能
力，追溯能力通过插件的形式集成在一个Agent上，
既可以通过宿主机部署保护宿主机与之上的容器；也
可以云原生方式部署。

One Agent？The Same Platform

并不是不同产品的拼接，而是原生的一套架构，带
来的优势便是各方信息都可以自然的关联与组合；
运维运营压力也会由此降低。



端上能力介绍



Elkeid Driver

百万级验证的内核态方案；

采集能力丰富度大约为非内核态的10倍；

性能占用约为非内核态的1/10；

具备内核态后门对抗与检测能力。

经过长时间多环境验证；

在2006年甚至更早就存在APT组织使用内
核态后门进行隐藏；目前很多挖矿等常见
恶意组织使用内核态后门进行对抗；该技
术门槛比想象的低，目前整体已经是的
“魔高一尺”；Ring0层对抗迫在眉睫。

在高负载情况下，
端上整体性能占用
能小于1%单核；内
存占用能小于
70MB；

不仅原生兼容容器
内信息采集，采集
丰富度远远超出传
统方案，如：DNS
请求，权限变更，
文件创建，进程创
建等不仅可以做到
实时捕获，采集内
容也不局限于
syscall 参数。



Elkeid Driver



Elkeid RASP(Runtime Application Self-protection)



Elkeid RASP(Runtime Application Self-protection)

• Accept RASP Ctrl Cmd.
• Pass over Ctrl Cmd.
• Pack and upload data

• Monitoring across 
containers

• Dynamically inject 
RASP Probe

• Hook function
• Block access
• Hot patch



Elkeid K8s Auditing Security

kubelet
controller
scheduler
...

kubectl
API
console

API Server Log Services

Data Collection
Security Alerts

Consumption

SecOpsRule Engine

Risk Assessments



Elkeid HUB



Elkeid HUB



Elkeid HUB



Elkeid HUB

• 内置多种高性能算子；

• 支持多维度测试，debug;

• 有用户，workspace，

project等多维度管理;

• 支持自定义插件;



整体架构



Elkeid Console



THANKS
https://github.com/bytedance/Elkeid


